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1. INTRODUCCION

El siguiente manual se ha creado para resolver las incidencias de acceso a la aplicacién,
principalmente relacionadas con el uso de los métodos de identificacidn electrénica.

2. ACCESO A VALTERMED

2.1 Requisitos para el acceso a la aplicacion

La direccion de acceso al Sistema de Informacion VALTERMED es
https://valtermed.sanidad.gob.es/

VALTERMED es compatible con los navegadores: Google Chrome, Microsoft Edge y Mozilla
Firefox.

El primer requisito para acceder a VALTERMED es estar previamente dado de alta en la
aplicacién. Para solicitar el alta, el usuario debe contactar con las autoridades competentes en
materia farmacéutica de su comunidad auténoma, ya que son ellas las encargadas de enviar la
solicitud a la Direccién General de Cartera Comun de Servicios del Sistema Nacional de Salud y
Farmacia (DGCYF) a través de la direccidon segter@sanidad.gob.es para que sea tramitada.

El usuario inmediatamente después de ser dado de alta recibira un mensaje al correo facilitado
en la solicitud, que le indicarad que ha sido dado de alta y el enlace de acceso a la aplicacién. A
partir de la recepcion de dicho mensaje, el usuario ya tiene permiso para acceder a la aplicacién.

El sistema que utiliza VALTERMED para reconocer que un usuario tiene permiso para acceder a la
herramienta es identificandole por alguno de los siguientes métodos electrénicos:

- Cl@ve
- Certificado electrdnico (o certificado digital)

Para el uso de este ultimo método electrénico puede que necesite antes introducir una clave o
contrasefia. Esta clave es la del certificado. Si no recuerda la contrasefia de su certificado, debe
consultar a la entidad que lo emitié para ver qué hacer en caso de olvidarla. Si no sabe quién emitié
su certificado, consulte el apartado 2.3 de este manual.

Si ha sido dado de alta en VALTERMED vy al acceder a la aplicacién a través del enlace
https://valtermed.sanidad.gob.es/, le aparece un mensaje de error similar al de laimagen de abajo,
debe revisar si esta utilizando correctamente los métodos de identificacién mencionados arriba. En
los siguientes apartados se explica cdmo usarlos correctamente cada uno de ellos.

< G m o] https://valtermed.mscbs.es/valtermed/acceso/login.do

Forbidden

Your client is not allowed to access the requested object.


https://valtermed.mscbs.es/
mailto:segter@sanidad.gob.es
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2.2. Acceso mediante Cl@ve

Antes de acceder a VALTERMED mediante Cl@ve debe realizar los siguientes pasos:

1.

Registrarse en la plataforma Cl@ve (aqui viene explicado cémo hacerlo:
https://clave.gob.es/clave _Home/es/registro/Como-puedo-registrarme.html).

Si se ha registrado correctamente, debe haber recibido un SMS con el mensaje de
bienvenida a la plataforma Cl@ve en el nimero de teléfono que ha facilitado al
registrarse.

Instalarse en su movil la aplicacién
(https://clave.gob.es/clave_Home/Clave-Movil/App-clave.html).

“APP Ci@ve”

Una vez realizado estos dos pasos, ya puede dirigirse a la pagina de inicio de VALTERMED
(https://valtermed.sanidad.gob.es), seleccionar el botdén “Acceso con Cl@ve” y después tiene la
opcién de elegir si quiere identificarse mediante “Cl@ve Movil” o bien por “Cl@ve PIN”. En los
siguientes apartados se explican los pasos que debe seguir para identificarse con cada uno de ellos.

Bienvenidos al Sistema de Informacidn de Valor Terapéutico de

Medicamentos

le.

—
El acceso a este sistema estdj RESTRINGIDO a los usuarios autorizados.
De acuerdo con la legislacion vigente, cualquier actividad en el misma puede ser registrada

8i consiente en seguir usandolo, Usted acepta estas condiciones de uso

® Accesocon Cl@ve

()  Acceso con Certificado

2.4.1.1dentificacion por Cl@ve Movil

Si escoge identificarse por Cl@ve Mdvil, le aparecera una pantalla como la imagen de abajo.

o ,“ Agencia

cl@ve

Autenticacion por Ci@ve Movil

onsumo y Bienesiar Sosial

1. Abra la APP CI@ve. ;Mo Ia tiene instalada?

2 Fuice en escanear codigo QR.

3. Apunte la cAmara hacia esta pantalla para escanear el codigo QR
4. Confirme Ia peticion de autenticacién en la APP.

5. No ciefre esta pagina, en unos segundos se Ie fedirigira automaticamente.

Si no puede acceder escaneando el codigo QR con la APP Cl@ve, también puede continuar con
2 autenticacién por Ci@ve mévil sin lectura del QR

Debe seguir los pasos que se indican debajo del cédigo de verificacion. Si sigue correctamente estos
pasos, tras esta autenticacién por Cl@ve Movil, se mostrard la pantalla de bienvenida a
VALTERMED con la advertencia de acceso a datos restringidos.


https://clave.gob.es/clave_Home/es/registro/Como-puedo-registrarme.html
https://clave.gob.es/clave_Home/Clave-Movil/App-clave.html
https://valtermed.mscbs.es/
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[ﬁ S|

Sistema de Informacion de Valor Terapéutico de Medicamentos

* VALTERMED

Bienvenidos al Sistema de Informacion de Valor Terapéutico de
Medicamentos

El acceso a este sistema estd RESTRINGIDO a los usuarios autorizados.
De acuerdo con la legislacion vigente, cualquier actividad en el mismo puede ser registrada.
Si consiente en sequir usandolo, Usted acepta estas condiciones de uso.

2.4.2 |dentificacion por Cl@ve PIN

Si elige identificarse por Cl@ve PIN, se le dirigira a la pantalla de “Autenticacion por Cl@ve” en la

que se le pedird que introduzca primero su NIF/NIE y luego la fecha de validez de su documento de
identidad.

‘g :‘_ /“ Agencia l‘n‘li-n..l‘.nrlz C I@\V e m -

Autenticacion por Ci@ve PIN

C
Identificacion
P

Nhoduce ls fecha de validez do b DN (o fecha de
GapadOon % o3 un DNI pormanente )

00/ sase a

IR e VROE2 O te e exponwn Oe b

Una vez rellenado los datos, haga clic en “Continuar” y luego en “Obtener PIN”.

—
: ﬁg gmz o N Agencia Tributaria = - -
* - a

Autenticacion por Cl@ve PIN

Obtener Ci@ve PIN

Obtener PIN

[T Deseo personalizar mi codigo

Inmediatamente después, en su teléfono moévil, abra la aplicacion APP Cl@ve. Si es la primera vez

que accede a la aplicacidn, le aparecera una pantalla en la que tiene que aceptar la politica de
privacidad y los términos del servicio.
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[5-
cl@ve

Politica de privacidad y términos del
servicio

Al acceder a la aplicacion para dispositivos
méviles “Cl@ve", manifiestas que has leido

y aceptas la politica de privacidad y los
términos del servicio.

POLITICA DE PRIVACIDAD

TERMINOS DEL SERVICIO

® No volver a mostrar

ACEPTAR

Después de pulsar en “ACEPTAR”, |a aplicacion del movil le dirigird a una pantalla como la siguiente
imagen:

& Clove C &

cl@ve Tiene un PIN de Cl@ve
PING piN

Tiempo de caducidad
() o839
ACCEDER AL PIN

Pulse en “ACCEDER AL PIN” en la pantalla de su mévil para que se genere el PIN que le solicitan en
la nueva ventana “Validar Cl@ve PIN” que le ha aparecido en su ordenador tras abrir la APP Cl@ve.

e -

Waliciar CiEve PIN

- B

[imﬂﬂﬂlhlﬂpﬂuﬁumunﬂ}rulﬁl”u ]
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Cuando haya cumplimentado el PIN en esta ventana, haga clic en “ACCEDER” para entrar en la
aplicacion de VALTERMED. A continuacién, se mostrard la pantalla de bienvenida a VALTERMED
con la advertencia de acceso a datos restringidos.

Teno.

e ...+ VALTERMED

ks

-, b, Sistema de Informacion de Valor Terapéutico de Medicamentos
2R oo
LN

Bienvenidos al Sistema de Informacién de Valor Terapéutico de
Medicamentos

El acceso a este sistema esta RESTRINGIDO a los usuarios autorizados.
De acuerdo con la legislacion vigente, cualquier aciividad en el mismo puede ser registrada
Si consiente en seguir uséndolo, Usted acepta estas condiciones de uso

2.3. Acceso mediante certificado electronico

Antes de acceder al enlace de la aplicacion (https://valtermed.sanidad.gob.es) mediante el
certificado electrénico, debe revisar:

- El emisor de su certificado electrdnico, ya que los Unicos certificados electrdnicos validos para
acceder a VALTERMED son los emitidos por alguna de las siguientes entidades:

e FNMT-RCM
e SISTEMAS INFORMATICOS ABIERTOS S.A.
e |ZENPES.A.

e CONSEJO GENERAL DE LA ABOGACIA
e AC CAMERFIRMA S.A.

o ACCV

e DIRECCION GENERAL DE LA POLICIA

o FIRMAPROFESIONALS.A.

e  MINISTERIO DE SANIDAD Y CONSUMO

- La fecha de validez de su certificado electrénico.

- La instalacidn de su certificado electrénico para ver si estd guardado correctamente. El archivo
que contiene el certificado digital puede estar instalado en el navegador o tarjeta criptografica.

Si su certificado digital estd guardado en una tarjeta criptografica fisica, pregunte al servicio
informatica de su centro de trabajo como revisar la informacidn de los apartados 1 a 3 si no dispone
de ella. Asimismo, consulte si para poder utilizar la tarjeta necesita instalar algun tipo de programa
especifico en su ordenador. Si, en cambio, su certificado electrénico esta ubicado en su ordenador
o en el navegador, puede consultar esta informacion:

- através del siguiente enlace:
https://valide.redsara.es/valide/validarCertificado/ejecutar.html (siempre y cuando tenga la
herramienta AutoFirma instalada),

- o bien abriendo el Administrador de certificados.



https://valtermed.mscbs.es/
https://valide.redsara.es/valide/validarCertificado/ejecutar.html
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El Administrador de certificados se puede abrir por dos vias:

- Desde su ordenador siguiendo los siguientes pasos:

1. Para abrirlo, debe ir al cuadro de busqueda junto al botdn Inicio ﬂde la barra de
tareas y escribir panel de control.

2. Seleccione el Panel de control de la lista de resultados para abrirlo y busque la seccién
“Opciones de Internet”.

3. Si hace doble clic en “Opciones de Internet”, le aparecera una ventana emergente con

varias pestafias, seleccione la denominada como “Contenido” y dentro de esta pulse
en “Certificados”. Se abrira el Administrador de certificados de Windows. Este tiene
diferentes pestafias que representan los distintos almacenes de certificados. Puede
explorar estas fichas para ver los certificados instalados en el equipo. La pestafia
“Personal” normalmente contiene certificados relacionados con el usuario. Puede
seleccionar un certificado y hacer clic en el botén “Ver” para ver sus detalles. Desde
alli, puede inspeccionar varios atributos del certificado como el emisor, la fecha de
validez y los fines previstos.

- Desde el navegador (Google Chrome, Microsoft o Firefox) que esta utilizando para acceder a
la aplicacién siguiendo las indicaciones del punto 2.3.1 de este manual.

Si no aparece su certificado en el Administrador de certificados es porque no lo tiene instalado.

Si dispone de una copia de su certificado digital, consulte el punto 2.3.2. de este manual para
ver cdmo instalarlo en los distintos navegadores. Si no dispone de certificado, lo puede solicitar
en la pagina web de la FNMT https://www.sede.fnmt.gob.es/certificados/persona-fisica.

Si su certificado se encuentra caducado o revocado, debe consultar a la entidad que lo emitid para
ver como renovarlo.

2.3.1. Comprobar instalacion, emisor y validez del certificado electrénico en los
distintos navegadores

2.3.1.1. Google Chrome
Para comprobar la instalacidon, emisor y fecha validez del certificado en Google Chrome debe
realizar los siguientes pasos:

1. En la esquina superior derecha de la ventana del navegador Google Chrome, pulse sobre el menu
de opciones (1) representado con tres puntos en vertical y seleccione la opcidn “Configuracion” (2).


https://www.sede.fnmt.gob.es/certificados/persona-fisica
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(@ ivitado )
O Nueva pestaia Ctrl +T
[*  Nueva ventana Ctrl + N
® Invitado »
L Descargas Ctrl +J
£} Extensiones >
Borrar datos de navegacion... Ctrl + Mayus + Supr
@ Zoom - 100% + £3
= Imprimir... ctl + P
G Buscar esta pagina en Google...
B8 Traducir...
@ Buscar y editar >
X Guardar y compartir b
B Mas herramientas »
@ Ayuda >
#  Configuracion
8 salir

2. Al pulsar sobre el botén “Configuracién” se mostrara una pantalla como la imagen de abajo.

el menu de la izquierda, seleccione la opcién “Privacidad y Seguridad”.

-
@ Configuracion |\u |-

Tiby Google

Barncomphetary

\ B e
[
@ Privacicad y sequridad

3 Rendimients JacEn 1 1 3 N
#®  dapects oioer & b e " ]
G Buscador

T Mawrgador predeterminads,

3 Alinicar

& idioms
b Becarm

T Acceiibiidad

A Sisema

Restablener configuracisn

3. Después haga clic en la opcidn “Seguridad”.

En

10
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C @ L~ % P € T

=]

|4

N

Ta y Google

Autocompletar y
contrasenas

Privacidad y seguridad
Rendimiento

Aspecto

Buscador

Navegador
predeterminado

Al iniciar

Idiomas
Descargas

Accesibilidad

Chrome ha encontrado algunas recomendaciones de
e seguridad para que las revises

Contrasefias

Privacidad y sequridad

\ e Seguridad

Navegacion segura (proteccion frente a sitios pelig

okies de terceros

que pueden usar y mostrar los sitios (ubicacion, camara, ventanas

Ir a Comprobacion de seguridad

sitios para mostrarte anuncios

) y otros ajustes de sequr

4. Dentro de “Seguridad”, desplacese hacia abajo para localizar la opcidn “Gestionar certificados”,
y a continuacién, selecciénela para abrir el Administrador de certificados.

cC @ » % R S I )

O F A+ e &

»

®

Tay Google

Autocompletar y
contrasenas

Privacidad y seguridad
Rendimiento

Aspecto

Buscador

Navegador predeterminado

Al iniciar

Idiomas
Descargas
Accesibilidad
Sistema

Restablecer configuracién

Extensiones [

Informacién de Chrome

~

S ) s s e S e v s

Configuracién avanzada

Gestionar teléfon

jonar certificados

recibe advertencias antes de

ontrola qué teléfonos usas como llaves de seguridad

ra la configuracién y los certificados HTTPS/SSL

5. EI Administrador de certificados mostrard diferentes pestafias que representan diferentes
almacenes de certificados. Puede explorar estas fichas para ver los certificados instalados en el
equipo. La pestafia “Personal” normalmente contiene certificados relacionados con el usuario. Puede
seleccionar un certificado y hacer clic en el botén “Ver” para ver sus detalles. Desde alli, puede
inspeccionar varios atributos del certificado como el emisor, la fecha de validez y los fines previstos.

11
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Certificados

Propdsito planteado: | <Todos>

X

v

Personal Otras personas Entidades de certificacion intermedias  Entidades de certificac ¢ | *

Emitido por Fechade... Nombre descriptivo

[5CIUDADANO FICTL... Herritar eta Erakunde... 30/01/2022 SERIALNUMBER...

A,,JEIDAS CERTIFICAD... AC FNMT Usuarios 05/11/2024 Certificado impor...

Importar... Exportar... Quitar Opdiones avanzadas
Propdsitos planteados del certificado
Autenticacion del ciente, Firma de documento
Ver
Cerrar

Si no aparece su certificado en el Administrador de certificados es porque no lo tiene instalado.

Si dispone de una copia de su certificado digital, consulte el punto 2.3.2. de este manual para
ver como instalarlo en los distintos navegadores. Si no dispone de certificado, lo puede solicitar
en la pagina web de la FNMT https://www.sede.fnmt.gob.es/certificados/persona-fisica.

Si su certificado se encuentra caducado o revocado, debe consultar a la entidad que lo emitié para
ver como renovarlo.

2.3.1.2. Microsoft Edge.

Para comprobar la instalacién, emisor y fecha validez del certificado en Microsoft Edge debe
realizar los siguientes pasos:

1. En la esquina superior derecha de la ventana del navegador Microsoft Edge, pulse sobre el menu
de opciones (1) representado con 3 puntos en horizontal y seleccione la opcién “Configuracién”

(2).

A m = ®@ R
Nueva pestana

Nueva ventana Ctri+N

& O G

Nueva ventana InPrivate
Zoom — 100% -+ 4

Favoritos Ctri+May(s+Q
Historial Ctrl+H
Descargas Ctrl+
Aplicaciones »

Extensiones

SO BKO W

Aspectos esenciales del explorador
Imprimir trl+P

Ctrl+Mayis+S

&g 0

Captura de pantalla

£

Buscar en la pagina

Més herramientas >

Configuracién 2

Q&

Ayuda y comentarios >

Cerrar Microsoft Edge

12


https://www.sede.fnmt.gob.es/certificados/persona-fisica

Tipo de documento: Asunto:
Manual de Certificado Digital Manual de Certificado Digital

MINISTERIO -
DE SANIDAD Proyecto:
Sistema de Informacion VALTERMED

Autor(es): SGSDS Fecha: 04/09/2024 |Versi6n / Revisién: 1.2

2. Al pulsar sobre el botén “Configuracion” se muestra una pantalla como la imagen de abajo. En
el menu de la izquierda, seleccione la opcién “Privacidad, busqueda y servicios”.

Prevencion de seguimeentio

Configuracion
" - S )
c a e .
oft Basia . fquidibrada ) Bstrta
.
.

3. Una vez haga clic en “Privacidad, busqueda y servicios”, desplacese hacia abajo hasta llegar a la
seccion “Seguridad”. En esta seccion encontrard el enlace “Administrador certificados”. Haga clic
en él para abrir el Administrador de certificados de Windows.

Configuracion
Q Buscar en config Buisqueda y mejora del servicio

@ Perfiles

Ayude a mejorar los productos de Microsoft enviando los resultados de las & enla Web °
| & Privacidad, basqueda y servicios

Q) Apariencia
(D Barra lateral
3 Pégina de inicio, pgina principal Seguridad

y nuevas pestafias

strar la configuracién de seguridad de Microsoft Edge

® Compartir, copiar y pegar
@ Cookies y permisos del sitio Administrar certificados (]
3 Navegador predeterminado \
I

Racrarnac —

4. El Administrador de certificados mostrara diferentes pestafias que representan diferentes
almacenes de certificados. Puede explorar estas fichas para ver los certificados instalados en el
equipo. La pestaia “Personal” normalmente contiene certificados relacionados con el usuario.
Puede seleccionar un certificado y hacer clic en el botdn “Ver” para ver sus detalles. Desde alli,
puede inspeccionar varios atributos del certificado como el emisor, la fecha de validez y los fines
previstos.

Certificados X

Propdsito planteado: | <Todos> ~

Personal Otras personas Entidades de certificacion intermedias  Entidades de certificad ¢ | *

Emitido para Emitido por Fechade... Nombre descriptivo

CIUDADANO FICTL... Herritar eta Erakunde...  31/05/2025 SERIALNUMBER...
[ZJCIUDADANOFICTL... Herritar eta Erakunde... 30/01/2022 SERIALNUMBER...
[JEIDAS CERTIFICAD... AC FNMT Usuarios 05/11/2024  Certificado impor. ..

Importar... Exportar... Quitar Opciones avanzadas

Propdsitos planteados del certificado
Autenticacién del diente, Firma de documento
ver
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Si no aparece su certificado en el Administrador de certificados es porque no lo tiene instalado.

Si dispone de una copia de su certificado digital, consulte el punto 2.3.2. de este manual para
ver como instalarlo en los distintos navegadores. Si no dispone de certificado, lo puede solicitar
en la pagina web de la FNMT https://www.sede.fnmt.gob.es/certificados/persona-fisica.

Si su certificado se encuentra caducado o revocado, debe acceder a la pagina web del emisor de su
certificado electrdnico para ver cdmo renovarlo.

.3.1.3. Mozilla Firefox

Para comprobar la instalacién, emisor y fecha validez del certificado en Mozilla Firefox debe realizar

los siguientes pasos:

1. En la esquina superior derecha de la ventana del navegador Mozilla Firefox, pulse sobre el menu
de opciones (1) representado como tres lineas horizontales paralelas y seleccione la opcién

“Ajustes” (2).

Firefox

2. Al pulsar sobre el botdn “Ajustes” se mostrard una pantalla como la imagen de abajo
que se muestra a la izquierda, seleccione la opcién “Privacidad y Seguridad”.

2 @ 9

Sancronizar y guardar
datos

Hueva pestaia
Nueva ventana

Nueva ventana privada

Marcadores
Historial

Descargss

Contrasefias
Complementos y termas
Impsimir..

Guardar como

Buscar en la pdgina...

fi - %+ S
Ajustes

Mis heamientas

> Buscar en ajustes

& General General
@ Inicio Inicio
[J Abrir ventanas y pestafias anteriores
Q_Buscar
. Abrir Firefox automaticamente al iniciar el ordenador
IEI Privacidad &
Seguridad Comprobar siempre si Firefox es su navegador predeterminado

Q@ sincronizacién

m Mas de Mozilla

@ Firefox no es su navegador predeterminado Convertir en predeterminado...

Importar datos del navegador

Importar marcadores, contrasefias, historial y datos de autocompletado en Firefox. Importar datos

Pestafias
[[] Ctri+Tab pasa por las pestaiias en orden de uso reciente
Abrir enlaces en pestafias en lugar de en ventanas nuevas

] Cuando abra un enlace, imagen o archivo multimedia en una pestafia nueva, cambiar inmediatamente
aella

[] Confirmar antes de cerrar mdiltiples pestaias

] Mostrar miniaturas de las pestafias en la barra de tareas de Windows

Iniciar sesidn

.En el menu

14


https://www.sede.fnmt.gob.es/certificados/persona-fisica

Tipo de documento: Asunto:
Manual de Certificado Digital Manual de Certificado Digital
MINISTERIO

DE SANIDAD Proyecto:
Sistema de Informacién VALTERMED

Autor(es): SGSDS Fecha: 04/09/2024 |Versi6n / Revisién: 1.2

3. Una vez haga clic en “Privacidad y Seguridad”, desplacese hacia abajo hasta llegar a la seccion
de “Certificados” y dentro de esta pulse en “Ver certificados”.

@ G | E4 PEMMITII qUE FIFETOX N3ga recomenaaciones Personalizagas ae extensiones >aper mas

eneral

Permitir que Firefox instale y ejecute estudios Ver los estudios de Firefox
@ Inicio D Permitir que Firefox envie infarmes de fallos acumulados en su nombre Saber mas
Q Buscar
B Privacidad &
Seguridad Seguridad

Q Sincronizacién Proteccién contra contenido engafioso y software peligroso

Bloquear contenido peligroso y engafioso Saber més

m Mas de Mozilla
Bloguear descargas peligrosas

Advertirle sobre software no deseado y poco usual

Certificados

= Consultar a los servidores respondedores OCSP para confirmar

Ver certificados...
la validez actual de los certificados

Dispositivos de seguridad...

) Permitir que Firefox confie automaticamente en los certificados raiz de terceros que  Saber
se instalen mas

4. Si hace clic en “Ver certificados” se abrird el Administrador de certificados que tiene varias
pestaias, la primera contiene todos los certificados que se encuentran instalados en el navegador.
Si pulsa en “Ver...” podra ver el emisor de su certificado y la fecha de validez.

Administrador de certificados X

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

Tiene certificados de estas organizaciones gue le identifican

Nombre del certificado | Dispositivo de segu... | Nimero ... | Caduca el | 8
> FNMT-RCM
v IZENPE S.A.

CIUDADANO FICTICIO ACTIVO 0S Client Cert Token 12:D8:57 lunes, 12 de ...

Ver... Hacer copia... Hacer copia de todo... Importar... Eliminar...

A

e

Si no aparece su certificado en el Administrador de certificados es porque no lo tiene instalado.
Si dispone de una copia de su certificado digital, consulte el punto 2.3.2. de este manual para
ver como instalarlo en los distintos navegadores. Si no dispone de certificado, lo puede solicitar
en la pagina web de la FNMT https://www.sede.fnmt.gob.es/certificados/persona-fisica.

Si su certificado se encuentra caducado o revocado, debe consultar a la entidad que lo emitid para
ver cémo renovarlo.
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2.3.2. Instalar el certificado digital en los distintos navegadores

2.3.2.1 Google Chrome o Microsoft Edge.

Para instalar el certificado electrénico en Google Chrome o Microsoft Edge primero debe abrir
el Administrador de certificados (consulte el apartado 2.3. de este manual para ver cémo
abrirlo). Una vez abierto, siga los siguientes pasos:

1. Pulse en la opcidn “Importar”.

Certificados X
Propdsito planteado: | <Todos> v
Personal  Otras personas Entidades de certificacdn intermedias  Entidades de certificad ¢ | *

Emitido para Emitido por Fechade... Nombre descriptivo

55 CIUDADANO FICTL... Herritar eta Erakunde... 31/05/2025 SERIALNUMBER...
[3JCIUDADANO FICTL... Herritar eta Erakunde... 30/01/2022 SERIALNUMBER...

_ﬁJE[DAS CERTIFICAD... AC FNMT Usuarios 05/11/2024 Certificado impor...
Importar... Exportar... Quitar Opdones avanzadas
Propdsitos planteados del certificado

Autenticacidn del diente, Firma de documento
Ver

Cerrar

2. A continuacién, siga las instrucciones del Asistente para importar certificados, y en la
siguiente pantalla seleccione el archivo correspondiente a su certificado.

=L
- “#& Asistente para importar certificados
Archivo para importar
Especifigue el archivo gue desea importar. £
3
. .l
Mombre de archivo:
| | Examinar. ..
Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:
Intercambio de informacdién personal: PKCS #12 LPFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS =7 (.P7B)
Almacen de certificados en serie de Microsoft (.55T) Hec
H:
59
n
St |

3. Si el archivo correspondiente al certificado digital tiene una extension *.pfx o *.p12, debera
seleccionar esa extension en el desplegable para poder localizar el archivo. Si no recuerda la
extension elija la opcidn “Todos los archivos (*.*)”.
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= > Este equipe * Documentos v D L Buscar en Documentos —
Mueva carpeta - @
- Mombre Fecha de meodificacion Tig
sdo
ntos o Ningun elemento coincide con el criterio de busqueda
15 -
a8 .
ANAST;
o
v o« H
MNombre: ~ | |Certificado X.509 (*.cer;".crt) ~

Certificado X.509 (*.cer;".crt)

Intercambio de informacién personal(*.pfx;*.

Lista de certificados de confianza (*.stl)

Lista de revocacién de certificados (*.crl)

Almacén de certificados serializados de Microsoft (*.sst)
Certificados PKCS #7 (*.spg;*.p7b)

Todos los archivos (*.%)

4. En la siguiente ventana se solicitara la contrasefia con la que estd protegido el fichero, si fue
configurado asi. Introduzca la contrasefia y marque la casilla "Marcar esta clave privada como

exportable [...]" para que se pueda volver a exportar el certificado con su clave privada. Pulsar
"Siguiente".

€ &* Asistente para importar certificados

Proteccion de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[[Mostrar contrasefia

Opdones de importacion:

[[]Habilitar proteccién segura de dave privada. Si habilita esta opcidn, se le
avisaré cada vez que la dave privada sea usada por una aplicacién.

Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

[ Induir todas las propiedades extendidas.

5. En este punto, se indica dénde se puede guardar el certificado importado. Mantenga la
opcién por defecto y pulse en "Siguiente".
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6. Se mostrara un cuadro con las propiedades del certificado importado. Pulse en “Aceptar” y
aparecerd un cuadro informando de que el certificado ha sido importado correctamente.

€ &* Asistente para importar certificados

Finalizacién del Asi para importar certificados

Se importard el certificado después de hacer dic en Finalizar.

Espedificd la siguiente configuracion:

de certificados seleccionado por el usuario =g a: | !
Contenido PFX ]
Nombre de archivo L:\documentos escritorio\Certificadc
< >
)
3
]

2.3.2.2. Mozilla Firefox.

Para instalar el certificado electrénico en Mozilla Firefox primero debe abrir el Administrador de
certificados (ver apartado 2.3. para ver cdmo abrirlo). Una vez abierto, siga los siguientes pasos:

1. Pulse en la opcién “Importar”.

Administrador de certificados X

ertificados Decisiones de autenticacion Persanas Servidores Autoridades

Tiene certificados de estas organizaciones que le identifican
Nombre del certificado Dispositivo de seguridad Numero de... | Caduca el ®
~ NOMBRE ESPANOLA E...

NOMBRE ESPANIOLA... Disp. software de seguridad 61:1F:32:35:00:... jueves, 12 de mayo de 2033

Hacer copia de todo... Importar...

P

2. En la siguiente pantalla seleccione el archivo correspondiente a su certificado. Si el archivo
correspondiente al certificado digital tiene una extensién *.pfx o *.p12, se debera seleccionar la
extensién PKCS12 en el desplegable para poder localizar el archivo. Si no recuerda la extension
elija la opcidn “Todos los archivos (*.*)”. Una vez seleccionado, pulse en "Abrir”.
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@ Archivo de certificado para importar X
4+ ¥ > Este equipo > Descargas v O Buscar en Descargas
Organizar v Nueva carpeta =~ [ @
A Nombre Fecha de modificacién  Tipo i
3 Accesora
B Docu # v El mes pasado (2)
“' Desc: # :ﬂ\ Carmen_Espanol 15/02/2022 11:38 Personal Informati...
Imég # ;ﬂ\ carmenEspafiolaConClave 15/02/2022 11:38 Personal Informati..
-
Curso ci
I Escritoris
Nueva c
Registro
@ OneDrive
[ Este equip
& oy v < >
Nombre: v | [Archivos PKcs12 v
Archivos PKCS12

Archivos de certificados
Todos los archivos |

3. Introduce la contrasefia asociada al certificado. Pulse en “Iniciar sesion”.

Administrador de certificados X
Sus certificados Decisiones de autenticacion Personas Servidores Autoridades
Se requiere contrasefia - Mozilla Firefox x
Tiene certif|
( Mambre ® Introduzca la contrasefa que se usa para cifrar esta copia de respaldo del certificado: |E'3.
v FNMT- [
GAR| Cancelar fil de 2...

Ver... Hacer copia... Hacer copia de todo... Importar... Eliminar...

P

4. El certificado importado debe aparecer en la siguiente pantalla.

2.4. Posibles soluciones a otros problemas de acceso relacionados con el
certificado electronico

Una vez comprobado que tiene un certificado vélido y en vigor (ver apartado 2.3. para ver como
verificarlo), pruebe a acceder al enlace https://valtermed.sanidad.gob.es y seleccione “Acceso con
Certificado”. A continuacion, le aparecera una ventana similar a la imagen de abajo que le solicitara
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gue seleccione su certificado. Primero debe siempre seleccionar su certificado (aunque solo haya
un certificado instalado) y después hacer clic en el botén “Aceptar”.

Seleccionar un certificado

30 P A autenticar tu lentidad en vaiie edn sesdd

NOMBRE ESPANOLA ESPANO J Ministeno de Sareda 611F3235000000000005

tar et Erak

Tras pulsar “Aceptar”, se mostrard la pantalla de bienvenida con la advertencia de acceso a datos
restringidos.

I["“‘" - T VALTERMED : Siio I

Si no le aparece la ventana de “Seleccionar un certificado” o la pantalla de bienvenida, le
recomendamos que:
- Pruebe a acceder a la aplicacién:

v"en modo incdgnito (si ho sabe cémo hacerlo, consulte el punto 2.4.1 de este manual)

v" desde otro navegador, en especial si el mensaje de error es “Conexidn segura fallida. Se ha
producido un error durante la conexion a  valtermed.sanidad.gob.es
PR_END_OF_FILE_ERROR” (ver apartado 2.4.2.1. Elementos de seguridad del navegador
Mozilla Firefox).

- Revise con el servicio de informatica de su centro de trabajo si tiene instalado en su ordenador
algun tipo de cortafuegos o proteccidn (antivirus) que impida el acceso a determinados sitios
web.

2.4.1. Acceso a la aplicacién en modo incdégnito

1. Cierre todas las ventanas del navegador.

2. Intente acceder a VALTERMED (https://valtermed.sanidad.gob.es) desde alguno de los
navegadores Chrome, Microsoft Edge o Mozilla Firefox en modo incégnito. Para ello, pulse
con el botdn derecho del ratdon sobre el icono del navegador en la barra de Inicio, y seleccione
“Nueva ventana de incégnito”, “Nueva ventana InPrivate” o “Nueva ventana privada” (el
nombre varia segun el explorador).
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Nueva ventana

Nueva ventana InPrivate

Microsoft Edge
Desanclar de la barra de tareas

Cerrar ventana

= O @ ® KB

También puede acceder a modo incdgnito desde el menu del navegador en la esquina superior
derecha de la ventana.

@ Nueva pestania Ctrl+T X
a Nueva ventana Ctrl+N
I { Eﬁ-’. Nueva ventana InPrivate Ctrl+Mayis+N

Zoom — 100% —+ %
= Favoritos Ctrl+Mayus+O
@ SO pe 2 AS
Colecciones Ctrl+Mayus+Y
&) Historial Ctrl+H

Descargas Ctrl+)

Aplicaciones %

Extensiones

D O B

Imprimir Ctrl+P

@ Captura web Ctrl+Mayus+S

® Compartir

Ef] Buscar en la pagina Ctrl+F

AY Leer en voz alta Ctrl+Mayus+U
Mas herramientas >

Configuracion

) &
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2.4.2. Acceso a la aplicacién desde otro navegador

2.4.2.1. Elementos de seguridad del navegador Mozilla Firefox

Cuando un sitio web que necesita una conexion segura (https) intenta conectarse al equipo, el
navegador Firefox lo comprueba para asegurarse de que el certificado del sitio web y el método de
conexién son realmente seguros. Si Firefox no puede establecer una conexién segura al verificar
que el certificado del sitio web y el método de conexién son seguros, se mostrara el siguiente
mensaje de error “Conexién segura fallida. Se ha producido un error durante la conexién a
valtermed.sanidad.gob.es PR_END OF FILE ERROR”. Si aparece este error, se recomienda la
utilizacién de otro navegador.
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